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一、项目概述与适用边界
1.1 业务背景
甲方（ZD 集团）拟建设「绿区」——一个仅允许受控 AI 服务与企业管控桌面进入的安全工作区。绿区需同时满足：
（1）数据不外泄：剪贴板受控、文件进出受审、AI 输出/输入双向 DLP；
（2）AI 可用性：开发者在 VDI 内可调用云端/地端多种模型（Vibe Coding / Agent 编排 / 普通对话）；
（3）合规可审计：所有 AI 调用有日志、所有用户操作可追溯、管理员不可见用户对话内容。
1.2 适用范围
本需求书覆盖绿区的 4 个核心模块 + 1 个跨模块串接：
	模块
	职责

	VDI
	虚拟桌面、剪贴板隔离、水印、桌面持久化、Meeting 音视频

	LLM Gateway
	模型路由、API 配额、提示注入防御、DLP、ACL、日志

	CSP
	AI 网站免登录、个人账号屏蔽、聊天记录隔离、配额、流量控制

	AI Browser
	网址白名单、书签预设、DLP、防绕过

	跨模块
	VDI → AI Browser → CSP → AI / Vibe Coding 全链路



1.3 不在本需求书范围
· 资金安排、商务条款、付款方式、SLA 时长
· 模型本身的能力（如 Fable-5、Kimi-K3 的效果评测）
· 非绿区员工的设备管理（BYOD 个人设备）
· 物理硬件（服务器、瘦客户机）采购规格
1.4 文件用语
	用语
	含义

	应
	强制要求，供应商必须满足

	宜
	推荐做法，供应商应尽量满足

	甲方
	ZD 集团数位转型委员会

	乙方
	投标供应商

	绿区
	本需求书定义的安全工作区整体





二、VDI（虚拟桌面基础设施）
2.1 业务诉求
甲方员工在 VDI 内处理内部数据、调用 AI、开会协作。VDI 须确保：
（1）敏感数据不能通过剪贴板离开 VDI；
（2）VDI 屏幕始终带有可追溯水印；
（3）文件进出绿区必经主管审核（串接钉钉/iDaaS）；
（4）不同岗位（开发者 / 员工 / 外部访客）看到不同的桌面配置；
（5）员工文件修改可持久保存，访客桌面退出即重置；
（6）会议软件在 VDI 内可用，音视频双向传输正常。
2.2 功能要求清单（共 13 项）
2.2.1 剪贴板管控
	ID
	功能要求
	验收标准
	不通过判定

	FR-VDI-01
	VDI → 本地剪贴板应被阻断
	用户在 VDI 内复制文字后，切换到本地应用粘贴应失败
	文字成功贴出到本地

	FR-VDI-02
	本地 → VDI 剪贴板单向允许
	用户在本地复制文字后，回到 VDI 粘贴应成功
	双向都不能粘贴，或双向都允许

	FR-VDI-03
	屏幕水印应可见且含身份信息
	桌面背景或角落水印应包含用户名 + IP + 时间戳三要素
	无可见水印，或水印不含上述要素



2.2.2 文件审核机制（串接钉钉 / iDaaS）
	ID
	功能要求
	验收标准
	不通过判定

	FR-VDI-04
	拖拽文件入 VDI 应触发弹窗 + 主管审核
	拖入文件后弹窗询问「是否拷入绿区」；点「是」后主管钉钉收到审核通知（带原档附件）
	拖入直接入绿区无审核；主管未收到通知

	FR-VDI-05
	主管驳回应阻断文件进入
	主管在钉钉点「驳回」后，文件不进入绿区，员工收到驳回通知
	驳回后仍进入绿区

	FR-VDI-06
	摆渡文件夹应触发审核流
	文件放入指定摆渡文件夹后，不直接入绿区，改触发钉钉审核通知
	放入即入绿区，无审核

	FR-VDI-07
	审核结果应有双向反馈
	审核通过/驳回后，员工与主管双向均收到明确通知
	任一方未收到通知



2.2.3 用户组与桌面配置
	ID
	功能要求
	验收标准
	不通过判定

	FR-VDI-08
	3 类用户组应分别对应 3 种桌面配置
	开发者桌面、员工桌面、外部访客桌面配置严格隔离
	不同用户组桌面配置相同或混用

	FR-VDI-09
	用户组权限应严格
	员工桌面无管理员权限，不能安装软件；开发者桌面含开发工具；外部访客无本地存储
	权限错配



2.2.4 桌面持久化
	ID
	功能要求
	验收标准
	不通过判定

	FR-VDI-10
	员工桌面文件应可持久保存
	员工创建/修改文件后，重连或重启后仍能找回
	修改丢失

	FR-VDI-11
	访客桌面应退出即重置
	外部访客登出后所有操作痕迹清除，下次登录为初始状态
	访客文件残留



2.2.5 Meeting 音视频
	ID
	功能要求
	验收标准
	不通过判定

	FR-VDI-12
	VDI 内会议音视频应双向正常
	VDI 内任意两用户互相看到对方画面、互相听到对方声音
	单向视频/音频失败

	FR-VDI-13
	屏幕共享应可用
	VDI 内会议应支持屏幕共享且对方可见
	共享失败



2.3 VDI 交付物清单（乙方应提供）
· VDI 软件（含剪贴板管控模块、屏幕水印模块、文件审核对接模块）
· 与甲方钉钉 / iDaaS 的对接适配器
· 3 种桌面配置模板（开发者 / 员工 / 外部访客）
· Meeting 音视频兼容能力证明（含 Teams / Zoom / 钉钉会议）
· 用户与权限管理控制台


三、LLM Gateway（AI 网关）— 共 22 项 FR
3.1 业务诉求
（1）模型自由切换（云端 / 地端），路由对用户透明；
（2）跨平台调用（浏览器、Vibe Coding、Agent 编排）使用同一接口；
（3）提示注入防御（直接 Jailbreak / Base64 / 多轮渐进 / Agent 间接注入）；
（4）DLP 双侧防护（输入侧遮罩 PII，输出侧过滤敏感词）；
（5）认证与配额（多角色 Token、配额管理、流量限制）；
（6）完整审计日志。
3.2 功能要求清单
3.2.1 模型路由（4 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-GW-01
	地端 DeepSeek v4 应可调用
	model 为 deepseek-v4 时调用应返回 200，回应正常
	返回 404 或 502

	FR-GW-02
	地端 Qwen 3.6 应可调用
	model 为 qwen-3.6 时同一问题回应风格与 DeepSeek 不同
	返回相同内容（路由未切换）

	FR-GW-03
	云端模型应可调用
	model 指向云端模型应返回 200
	401（无云端权限）或 502

	FR-GW-04
	自动路由应可工作
	不指定模型时应按策略自动选择默认模型
	报错或不可用



3.2.2 跨平台调用（3 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-GW-05
	浏览器调用应兼容
	浏览器侧 Chat UI 应能调用 Gateway 并返回结果
	调用失败

	FR-GW-06
	Vibe Coding 调用应兼容
	Vibe Coding 工具配置 base_url 后应能正常补全
	无法连接

	FR-GW-07
	Agent 调用应兼容
	Agent 编排 / MCP 调用 Gateway 应通过 Service Account Key 工作
	无 Service Account 角色或调用失败



3.2.3 提示注入防御（4 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-GW-08
	直接 Jailbreak 应被拦截
	各类越狱提示应返回 400 或包含拒绝语义
	模型被越狱并按恶意指令回应

	FR-GW-09
	Base64 编码注入应被识别
	编码后的恶意指令经解码后仍被拦截
	绕过拦截

	FR-GW-10
	多轮渐进注入应被识别
	1 轮正常 + 2-5 轮渐进植入越狱指令，应在第 2 轮起标记异常或拒绝
	模型在第 5 轮切换到越狱模式

	FR-GW-11
	Agent 工具链间接注入应被防御
	Agent 调用外部 API 返回含污染数据时，输出侧应拦截可疑 URL
	Agent 执行了恶意指令



3.2.4 DLP 敏感资料过滤（4 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-GW-12
	输入侧 PII 应自动遮罩
	身份证号应被遮罩后送模型
	模型回应含完整身份证号

	FR-GW-13
	输入侧机密关键词应被记录
	含「机密」「专利」等关键词应触发 DLP 日志
	日志中无此请求

	FR-GW-14
	输出侧敏感词应被遮罩
	模型生成后输出侧应遮罩
	用户收到完整敏感数据

	FR-GW-15
	手机号/邮箱正则应被遮罩
	手机号与邮箱应被遮罩
	完整信息送达模型



3.2.5 认证与访问控制（4 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-GW-16
	无 Token 调用应被拒绝
	无 Authorization 头应返回 401
	返回 200

	FR-GW-17
	无效 Token 应被拒绝
	无效 Bearer Token 应返回 401
	返回 200

	FR-GW-18
	多角色应区分
	4 类 Token 应有不同权限
	角色权限不区分

	FR-GW-19
	管理员配额管理
	管理员应能配置/调整用户配额、查看使用统计
	无配额管理界面



3.2.6 日志与审计（3 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-GW-20
	调用日志应含完整字段
	每条调用应记录用户、时间、模型、token 数、状态
	字段缺失

	FR-GW-21
	注入尝试应入安全日志
	所有被拦截的注入尝试应独立记录
	注入尝试未单独记录

	FR-GW-22
	DLP 事件应入专项日志
	所有 DLP 触发应记录遮罩前/后对照
	仅记录触发，无对照



3.3 LLM Gateway 交付物清单
· Gateway 软件（支持 OpenAI 兼容协议）
· 地端模型对接能力（至少支持 DeepSeek v4、Qwen 3.6）
· 云端模型对接适配器（按甲方配置）
· 提示注入检测引擎（含规则 + 行为分析）
· DLP 模块（PII 识别 + 企业关键词 + 输出侧扫描）
· 4 类 Token 管理系统
· 配额 / 流量管理控制台
· 日志与审计后台


四、CSP（Cloud Service Platform）— 共 18 项 FR
4.1 业务诉求
（1）免登录 SSO：员工进入 AI 网站无需输入账号密码，企业身份自动登录；
（2）个人账号屏蔽：所有入口都不能切换个人身份；
（3）聊天记录隔离：员工互不可见、管理员仅见用量；
（4）统一 base_url：Vibe Coding / Agent 调用通过同一入口；
（5）配额 + 流量控制：按用户/部门限制调用频率与总额。
4.2 功能要求清单
4.2.1 个人聊天记录隔离（4 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-CSP-01
	同 AI 网站多用户应隔离
	多用户登录同一 AI 网站，聊天记录互不可见
	任一方看到另一方对话

	FR-CSP-02
	历史记录应只显示本人
	员工关闭 AI 网站再打开，只显示本人历史
	历史为空或显示他人对话

	FR-CSP-03
	管理员应仅见用量不见内容
	CSP 管理后台可看使用时长，不可点击查看具体对话内容
	管理员可看具体对话文字

	FR-CSP-04
	同人跨设备应同步
	员工电脑 A 对话后，电脑 B 打开应同步历史
	电脑 B 无历史



4.2.2 个人账号屏蔽（3 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-CSP-05
	个人账号入口应被屏蔽
	AI 网站不应出现个人账号登录入口
	出现个人账号切换选项

	FR-CSP-06
	退出后应不能登入个人账号
	员工退出后无法以个人账号密码再次登录，或被重定向回企业自动登录
	成功以个人账号登录

	FR-CSP-07
	无痕模式应仍为企业登录
	打开 AI 网站无痕/隐私窗口，应仍自动以企业 Token 登录
	无痕下出现个人登录页



4.2.3 统一 base_url（4 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-CSP-08
	应提供统一 API 入口
	Vibe Coding / Agent 配置统一 base_url 后应能调用所有已接入模型
	任一模型无法调用

	FR-CSP-09
	应兼容 OpenAI 协议
	调用格式应兼容 OpenAI Chat Completions API
	不兼容

	FR-CSP-10
	模型清单应可扩展
	管理员新增模型后即刻可被调用，无需客户端改动
	新模型无法立即使用

	FR-CSP-11
	调用应统一鉴权
	所有调用应经 CSP 鉴权后转发
	凭证分散或缺失



4.2.4 配额控制（4 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-CSP-12
	用户配额应可配置
	管理员应能按用户/部门设置调用次数、token 总量上限
	无配额配置界面

	FR-CSP-13
	超额应被拦截
	用户调用达上限应返回明确错误
	超额仍继续

	FR-CSP-14
	配额应可动态调整
	管理员调整后即时生效，无需重启
	需重启或延迟生效

	FR-CSP-15
	配额预警应通知
	配额使用达 80% / 100% 应通知员工与管理员
	无预警



4.2.5 流量限制（3 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-CSP-16
	应按用户限流
	同一用户超出 RPM 后应被拒绝
	无限制或限制无效

	FR-CSP-17
	应按部门限流
	部门总调用超出上限应被拒绝
	无部门维度限制

	FR-CSP-18
	应区分模型限流
	不同模型可设不同限流阈值
	全模型共用单一阈值



4.3 CSP 交付物清单
· CSP 软件（AI 网站 SSO 代理 + base_url 网关）
· AI 网站适配器（每对接一个 AI 网站需提供对应适配器）
· 用户/部门/角色管理体系
· 配额 + 流量管理控制台
· 个人账号防护策略引擎
· 隔离存储层（员工聊天记录独立存储）
· 管理后台（用量统计 + 审计，无对话内容）


五、AI Browser（企业管控浏览器）— 共 20 项 FR
5.1 业务诉求
（1）网址白名单：白名单内放行、白名单外拦截；
（2）内置书签：默认包含云端 AI 与地端 AI 网址，一键访问；
（3）DLP 双侧防护：粘贴敏感词拦截、上传敏感文件拦截、输出侧警告；
（4）CSP 联动：点击书签即自动登录 AI 网站；
（5）防绕过：员工不能绕过管控使用其他浏览器或工具访问 AI。
5.2 功能要求清单
5.2.1 网址白名单（4 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-BR-01
	白名单内网址应可访问
	员工在地址栏输入放行的云端 AI 网址正常加载
	被拦截或加载失败

	FR-BR-02
	地端 AI 网址应可访问
	员工输入地端 AvaryGPT 内网 URL 正常打开
	访问失败或跳转外网

	FR-BR-03
	白名单外网址应被拦截
	员工输入未授权网址应弹出拦截页
	可正常访问

	FR-BR-04
	白名单变更应即时生效
	管理员新增/移除网址后，员工刷新即刻生效，无需重启浏览器
	需重启或延迟生效



5.2.2 内置书签（3 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-BR-05
	书签栏应预设云端 AI
	首次打开浏览器，书签栏默认含放行的云端 AI 网址
	书签栏为空或缺项

	FR-BR-06
	书签栏应预设地端 AI
	书签栏默认含地端 AvaryGPT 链接
	缺少 AvaryGPT 书签

	FR-BR-07
	书签点击应一键访问
	点击任一书签直接跳转并自动登录
	点击无反应或跳转后无法访问



5.2.3 聊天记录隔离（3 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-BR-08
	员工间聊天记录应隔离
	同一 AI 网站下不同员工互不可见对方历史
	任一方可见另一方

	FR-BR-09
	跨设备应同步
	员工电脑 A 对话后，电脑 B 上 AI Browser 应可见相同历史
	电脑 B 无历史

	FR-BR-10
	管理员应仅见用量
	管理后台可见使用时长，不可查看对话内容
	管理员可看对话文字



5.2.4 DLP 防泄漏（4 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-BR-11
	输入侧粘贴应拦截机密词
	员工粘贴含「机密」文本到 AI 输入框，应弹窗阻止发送
	原文发送

	FR-BR-12
	输入侧上传应拦截敏感文件
	上传含「薪资」「名单」等关键词的文件应被拦截
	文件成功上传

	FR-BR-13
	输入侧 PII 应提示脱敏
	输入身份证号应弹窗询问是否脱敏后发送
	原文发送

	FR-BR-14
	输出侧 DLP 应警告
	AI 回应含客户名单 / 隐私数据时，应弹出警告提示
	无任何提示直接显示



5.2.5 跨模块联动 CSP 自动登录（3 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-BR-15
	点击书签应自动登录
	员工点击书签跳转到 AI 网站，应无登录页、直接进入
	弹出登录页需手动输入

	FR-BR-16
	自动登录后应直接可用
	进入 AI 网站后立即可对话，无需额外点击
	需额外操作

	FR-BR-17
	次日访问应保持登录
	次日打开同一 AI 网站仍处于登录状态
	每次需重新登录



5.2.6 安全与防绕过（3 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-BR-18
	应禁止使用其他浏览器
	员工不能绕过 AI Browser 直接用其他浏览器访问 AI 网站
	可用其他浏览器绕过

	FR-BR-19
	书签应不可被修改
	员工不能删除/修改内置书签
	员工可修改

	FR-BR-20
	白名单应不可被绕过
	员工不能通过开发者工具、代理软件等方式绕过白名单
	存在绕过路径



5.3 AI Browser 交付物清单
· 企业管控浏览器（Windows / macOS 安装包）
· 白名单管理控制台（含即时生效能力）
· 内置书签模板（含云端 AI 与地端 AI）
· DLP 引擎（输入侧 + 输出侧）
· CSP 自动登录适配器
· 防绕过机制说明文档
· 浏览器更新与策略下发通道


六、跨模块串接验证 — 共 10 项 FR
6.1 业务诉求
绿区不是 4 个独立模块，而是 VDI → AI Browser → CSP → LLM Gateway → 模型服务 的完整链路。任何单点达标但链路不通都视为不通过。
6.2 串接要求
6.2.1 SSO 链路：AI Browser → CSP → AI 网站（3 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-XMOD-01
	AI Browser 点击书签应自动登录 AI 网站
	跳转到 AI 网站自动以企业身份登录，无登录页
	弹出登录页

	FR-XMOD-02
	自动登录后应立即可对话
	进入后输入即可得回应，无额外操作
	需额外操作

	FR-XMOD-03
	会话应跨日保持
	次日打开仍处于登录态
	需重新登录



6.2.2 多模型可用性（3 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-XMOD-04
	所有放行的 AI 网站应可用
	员工逐一点击书签均自动登录成功
	任一网站登录失败或打不开

	FR-XMOD-05
	地端 AI 应可访问
	书签点击 AvaryGPT 直接进入内网
	无法访问

	FR-XMOD-06
	新 AI 网站接入应即时可用
	管理员在 CSP 后台上架新 AI 网站后，员工即刻可访问并自动登录
	上架后仍无法访问



6.2.3 VDI → AI Browser → CSP → AI（2 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-XMOD-07
	VDI 中 AI Browser 应正常启动
	员工在 VDI 内打开 AI Browser 不报错误
	启动失败

	FR-XMOD-08
	ChatGPT 链路应完整
	VDI → AI Browser → 书签 → CSP 自动登录 → 提问 → 回应
	任一环节失败



6.2.4 VDI → VS Code → CSP base_url → LLM Gateway（2 项）
	ID
	功能要求
	验收标准
	不通过判定

	FR-XMOD-09
	Vibe Coding 应可调用所有模型
	VS Code 配置 base_url 后，所有模型均可用
	单一或多个模型失败

	FR-XMOD-10
	终端 curl 应可验证
	员工在 VDI Terminal 中 curl 可正常调用
	无法连接



6.3 跨模块交付物（乙方应提供）
· 4 模块集成的端到端验证手册（含路径图、关键节点检查表）
· 跨模块调试工具（链路追踪、日志聚合）
· 联合测试报告模板（涵盖 4 模块 + 跨模块）


七、通用交付物、合规与验收
7.1 文档交付物
乙方应随产品一并提供以下文档：
· 架构文档（含 4 模块 + 跨模块拓扑图）
· API 接口文档（OpenAPI / Swagger 或等价物）
· 部署与运维手册
· 安全合规白皮书（含 DLP 检测规则、提示注入策略依据）
· 用户操作手册（VDI / AI Browser / CSP / Gateway 各一份）
· 故障排查手册
7.2 合规与安全要求
（1）乙方产品不得内置后门、调试通道、未公开接口；
（2）所有 AI 调用日志保留期不少于 6 个月，可被甲方检索；
（3）DLP 检测规则应可在甲方管理后台维护（增删改查）；
（4）管理员角色不可查看员工对话具体内容，仅可见用量统计；
（5）乙方应提供产品渗透测试报告（最近 12 个月内）；
（6）乙方应支持甲方年度安全审计接入。
7.3 验收方式
甲方验收分四阶段：
	阶段
	内容
	通过标准

	阶段一
	单模块功能验收
	各模块按「功能要求清单」逐条核对，所有「应」项 100% 通过

	阶段二
	跨模块链路验收
	按第六章逐条核对，FR-XMOD-01 ~ FR-XMOD-10 全部通过

	阶段三
	安全合规验收
	第 7.2 节合规要求逐条核对，全部合规

	阶段四
	试运行
	真实员工场景试运行 ≥ 30 天，无 P0/P1 故障



7.4 配合要求
· 乙方应在甲方现场驻场实施直至阶段二通过；
· 乙方应配合甲方钉钉 / iDaaS / 内部 CA 体系对接；
· 乙方应提供至少 12 个月的产品技术支持。


附录 A  名词与缩略语
	名词
	含义

	绿区
	本需求书定义的安全工作区整体

	VDI
	Virtual Desktop Infrastructure（虚拟桌面基础设施）

	LLM Gateway
	大语言模型统一访问网关

	CSP
	Cloud Service Platform（AI 网站 SSO 代理 + base_url 网关）

	AI Browser
	企业管控浏览器（员工访问 AI 网站的唯一入口）

	DLP
	Data Loss Prevention（数据防泄漏）

	PII
	Personally Identifiable Information（个人可识别信息）

	SSO
	Single Sign-On（单点登录）

	iDaaS
	Identity as a Service（甲方身份服务）

	Vibe Coding
	AI 辅助代码补全编程工具（如 Cursor / Continue 等）

	Agent 编排
	基于 LLM 的多步骤任务自动化（含 MCP 工具调用）

	AvaryGPT
	甲方地端 AI 模型

	Fable-5 / Kimi-K3 / GLM 智谱
	甲方计划接入的云端 AI 模型

	PoC
	Proof of Concept（概念验证）

	RFP
	Request For Proposal（投标需求书）

	FR
	Function Requirement（功能要求条目编号）





附录 B  投标应答回函模板
乙方应在本附录的表格中逐条应答：
· 应答状态：✓ 支持 / △ 部分支持 / ✗ 不支持 / N/A 不适用
· 偏离说明：如有偏离，应在此栏简述偏离内容及替代方案
· 实施计划：完成时间窗、关键里程碑、所需甲方配合事项
以下为应答模板（示例，乙方需对全部 83 项 FR 逐条应答）：
	ID
	功能要求
	应答
	偏离说明
	实施计划

	FR-VDI-01
	VDI → 本地剪贴板应被阻断
	
	
	

	FR-VDI-02
	本地 → VDI 剪贴板单向允许
	
	
	

	FR-VDI-03
	屏幕水印应可见且含身份信息
	
	
	

	FR-VDI-13
	屏幕共享应可用
	
	
	

	FR-GW-08
	直接 Jailbreak 应被拦截
	
	
	

	FR-GW-12
	输入侧 PII 应自动遮罩
	
	
	

	FR-CSP-01
	同 AI 网站多用户应隔离
	
	
	

	FR-BR-01
	白名单内网址应可访问
	
	
	

	FR-XMOD-08
	ChatGPT 链路应完整
	
	
	



……（乙方需在投标文件中按本 RFP 全部 83 项 FR 逐条填写上表）


—— 全文完 ——
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