
Segway-Ninebot 滲透測試
— 第二階段初步發現報告

測試時間：2026-07-11
測試者：Linux Hermes（接手 Windows Hermes 第一階段）
授權：Segway-Ninebot 集團授權測試
測試範圍：briefing 列出的 6 組 domain
本機出口：43.160.194.36（Tencent Cloud）

🔴 Critical 漏洞

C1. loomo.com SSL 證書已過期 ~10 個月

域名： *.loomo.com （CN 通配）

證書 issuer：GlobalSign GCC R3 DV TLS CA 2020

有效期間：2024-07-29 至 2025-08-30（已過期 10+ 個月）

影響：

所有 HTTPS 用戶看到安全警告

HTTPS 實際上不提供任何加密保護（瀏覽器會拒絕）

www.loomo.com  同樣問題

風險評級：HIGH（違反 PCI DSS 4.0 §4.2.1；客戶端無保護）

建議：立即續期 Let's Encrypt 或 GlobalSign 證書

C2. segwayrobotics.com 過時 nginx 1.4.6（2013）+ 弱 TLS

Server： nginx/1.4.6 (Ubuntu)  — 釋出於 2013-06-17，已 EOL 12+ 年

已知 CVE：

CVE-2017-7529（整數溢出，RCE 風險）

CVE-2016-0742 / CVE-2016-0746 / CVE-2016-0747（resolver 漏洞鏈）
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多個 CVE-2014-16xx / CVE-2013-45xx

SSL/TLS 配置：

啟用 SSLv3（含 POODLE 漏洞 CVE-2014-3566）

啟用 TLSv1.0 / TLSv1.1（PCI DSS 不接受，NIST SP 800-52r2 要求 TLS 1.2+）

啟用 TLSv1.2，未啟用 TLSv1.3

證書 CN： *.segwayrobotics.com （有效 2025-12-22 ~ 2027-01-23）

SAN 洩漏內部 Exchange：
DNS:*.segwayrobotics.com DNS:owa.segwayrobotics.com ← Outlook Web Access（內部 Exchange 存

在） DNS:mail.segwayrobotics.com ← 內部 Exchange Mail DNS:autodiscover.segwayrobotics.com ←

Exchange 自動發現 DNS:segwayrobotics.com

證書直接暴露 MS Exchange Server 存在，attacker 可針對 OWA 字典攻擊

同 IP 域名： loomo.com  與 segwayrobotics.com  都解析到 120.92.43.58

風險評級：HIGH（多 CVE + 內網基礎設施洩漏）

建議：升級 nginx 至 1.27+、禁用 SSLv3/TLS 1.0/1.1、簽發獨立 OWA 證書

C3. mail.ninebot.com Apache/2.4.7（Ubuntu 2013）+ HTTPS 失敗

Server： Apache/2.4.7 (Ubuntu)  — 釋出於 2013-11-25，EOL 12+ 年

已知 CVE：

CVE-2017-9798（Optionsbleed，APACHE 2.4.0~2.4.27，已過時範圍）

CVE-2017-15715（FilesMatch bypass，2.4.0~2.4.29，已過時範圍）

CVE-2017-7669（CGI 拒絕服務）

CVE-2016-4979（HTTPoxy）

HTTPS 配置錯誤：

端口 443 直接返回 "TLS connect error: unexpected eof" — HTTPS handshake 直接失敗

配置可能已壞但仍監聽 443（用戶嘗試 HTTPS 時直接斷開）

Optionsbleed 探測：根路徑 20 次 OPTIONS 響應一致（未觸發），但其他路徑未測試

解析 IP： 18.138.53.212 （AWS Asia Pacific Singapore！不在之前列舉的 IP 中）

Last-Modified： 2018-07-03 （網頁內容 7 年沒更新）

風險評級：HIGH（過時版本 + HTTPS 配置錯誤 + 多 CVE）

建議：升級 Apache 2.4.x 至最新；修復 HTTPS 配置（可能是 cert 過期或 SSLProtocol 配置錯）

🟠 High 漏洞

H1. opsvpn.ninebot.com — NetBird VPN 管理後台公開暴露

服務：NetBird Dashboard（Next.js 構建）
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NetBird 描述：「a configuration-free peer-to-peer private network and a centralized access
control system」

直連 https： https://opsvpn.ninebot.com/  → HTTP 200，返回 8KB SPA shell

SPA 標題：「NetBird Dashboard」

Next.js 構建 ID： bp-M570C04Pwumt3Y536R

影響：

整個公司 VPN 拓撲管理介面暴露公網

一旦登入 = 可看到所有 peer（員工/伺服器）、policy、route、network

可能成為 lateral movement 樞紐

NetBird 開源專案，公開 CVE 需查（如 dashboard 認證繞過歷史 CVE）

待驗證：登入頁面是否需要認證？預設憑證？SSO 整合？

風險評級：HIGH（敏感基礎設施直接暴露）

建議：限制僅內網/VPN 可訪問；啟用 SSO + MFA；檢查 audit log 有無異常登入

H2. platform.ninebot.com — Titan Operations Hub 多項問題

應用：Vue 3 + Element Plus SPA（業務後台，「Titan Operations Hub」）

CORS 配置過寬：
Access-Control-Allow-Origin: * Access-Control-Allow-Methods: GET, POST, PUT, DELETE, OPTIONS

Access-Control-Allow-Headers: Content-Type, Authorization

寬鬆 CORS + REST API + 接受 Authorization header → 潛在 CSRF/token theft

SATURN-PORTAL API 表面洩漏（從 JS bundle 解析）：
/saturn-portal/api/auth/v1/me ← 當前用戶 /saturn-portal/api/common/user/account/detail-v2 ←

用戶詳細 /saturn-portal/api/common/role-manager/v2/role-list ← 角色清單 /saturn-portal/api/

common/role-manager/v1/detail /saturn-portal/api/common/role-manager/v2/role-log-list ← 角色

變更日誌 /saturn-portal/api/common/role-manager/v1/set-data-permission ← 設權限 /saturn-

portal/api/common/role-manager/v2/has-old-role /saturn-portal/api/common/role-manager/v2/role-

suggest /saturn-portal/api/common/role-manager/v1/show-data-scope /saturn-portal/api/common/

tenant-manager/v1/list ← 租戶清單 /saturn-portal/api/common/data-res-manager/v1/list ← 資料

資源 /saturn-portal/api/common/application-manager/v1/list ← 應用清單 /saturn-portal/api/

common/nav-manager/v1/all-nav /saturn-portal/api/common/factor-def-manager/v1/list /saturn-

portal/api/common/factor-value-manager/v1/factor-tree /saturn-portal/api/commondownload/

download/v1/list /saturn-portal/api/commondownload/download/v1/remove /saturn-portal/api/

common/nav-manager/v1/quick-nav/add /saturn-portal/api/common/nav-manager/v1/quick-nav/list /

saturn-portal/api/common/nav-manager/v1/quick-nav/remove /saturn-portal/api/common/nav-

manager/v1/quick-nav/sort

APM Plus SDK 硬編碼（在 HTML 中）：
javascript window.apmPlus('init', { aid: 661495, token: '574703cd874a4265a317b98520692468',

env: getEnv(), // 自動根據 hostname 判斷環境（prod/test/dev） });

SDK 從 https://apm.volccdn.com/mars-web/apmplus/web/browser.cn.js  載入（火山引擎）

環境自動識別（洩漏邏輯）：
javascript const getEnv = () => { if (hostname.includes('localhost')) return 'localhost'; if
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(hostname.includes('dev')) return 'dev'; if (hostname.includes('test')) return 'test'; return

'prod'; };

WAF 證據： X-WAF-UUID: 766b0b029badc248f9e93b409fa9edb2-...  確認騰訊雲 WAF 在前

Last-Modified： 2026-07-09 （最近更新）

風險評級：HIGH（寬鬆 CORS + 完整 RBAC API 表面 + APM token 洩漏）

建議：CORS 限制到 https://*.ninebot.com ；輪換 APM token；檢查 saturn-portal 是否需要
Bearer token

🟡 Medium 漏洞

M1. sso-app.ninebot.com — SSO 認證系統

應用：Vue 3 SSO（標題「SSO登录」）

企業微信整合：使用 wecom-jssdk-2.3.4.js

真實 API：

GET /user/api/sso/v1/login  → {"code":4,"msg":"method error","key":"request.method.error"}
— 真實 endpoint

GET /user/api/sso/v1/wecom/login  → 同上

GET /user/api/sso/v1/logout  → 同上

GET /user/api/sso/v1/todo-list  → 同上

前端路由（回 SPA shell）：

/codeLogin /forgotPassword /verifyAccount /verifyPhone /resetPassword /initPassword /

modifyPassword

POST 行為： POST /user/api/sso/v1/login  空 body → {"code":1,"msg":"Server
error","key":"response.system.error"} （不說缺少字段 = 輸入校驗薄弱）

WAF 證據：JSON SQLi payload 被攔截（"OR '1'='1'"、UNION SELECT），form-encoded 也被攔

JS 硬編碼：

WeChat appid： wxadb49f0cd1c87ae5 （公開 OAuth app，無敏感）

CLIENT_ID： 1914672980459130881 （內部 SSO client identifier）

CORS：POST 跨域被拒（403）— SSO 端嚴格

內部 host 洩漏（在 JS）： dev-app.ninebot.com 、 dev-oms-gateway.ninebot.com 、 test-

app.ninebot.com

風險評級：MEDIUM（真實 endpoint 確認 + 輸入校驗薄弱）

建議：加強輸入校驗；區分「缺少欄位」與「系統錯誤」；啟用 rate limiting

M2. cn-dev-oms-gateway / cn-test3-oms-gateway — 開發 OMS 網關

Spring Boot 應用（404 返回 {"timestamp":...,"status":404,"error":"Not
Found","path":"..."} ）
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/actuator  端點存在但 WAF 阻擋（403 not 404）：

騰訊雲 WAF UUID 洩漏： 6d57eabd3d931b8b99db52809bbe0f56-...

Spring Boot Actuator 若未正確保護，會洩漏 /env /heapdump /mappings

cn-dev-oms-gateway 根路徑 返回字串 "ninebot gateway" （placeholder）

/api-docs  404 返回自定義 JSON（ {"code":1,"message":"Server error","status":404} ）— 中國
開發框架常見格式

HTTPS 前有騰訊雲 WAF（確認）

風險評級：MEDIUM-HIGH（actuator 存在 = 內部系統配置可能洩漏）

建議：禁用 Spring Boot Actuator 或僅內網訪問；自定義 404 不洩漏 stack trace

M3. datasink-bj.ninebot.com — 預設 nginx 歡迎頁

內容：「Welcome to nginx!」（nginx 預設頁）

影響：配置不完整即上線

風險評級：MEDIUM（內部資訊洩漏 + 表明該 host 未配置）

建議：配置反代 + 移除預設頁

M4. ai-kb-private.ninebot.com — 私有 AI KB 403

響應：403 Forbidden，nginx 預設頁

CN/品牌：私有 AI 知識庫

風險評級：LOW-MEDIUM（403 確認服務存在，無內容洩漏）

建議：確認是否需要從公網可達

🔵 情報收集（Info Gathering）

完整子域名列表（subfinder 結果）

ninebot.com — 80 個子域名（Windows 階段只找到 15 個）

公開面向：

www, app, support, store, account, auth, sso, developer, community, platform

API 服務（api5 / api6 / api-passport / api-jhcx）：
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api5-bj, api5-fra, api5-sg-prefix
api5-h5-app-bj, api5-h5-app-fra, api5-h5-app-test-bj, api5-h5-app-test-sg, api5-h5-sg
api5-debug-public                       ← DEBUG PUBLIC 標識
api6-bj-pre-test, api6-sg-release, api6-sg-test
api-jhcx-v6-bj, api-jhcx-v6-dev-bj, api-jhcx-v6-fra, api-jhcx-v6-ore, api-jhcx-v6-release-bj
api-passport-bj, api-passport-ore

OMS/CBU 網關：

cn-cbu-gateway, cn-cbu-nc-gateway
cn-dev-oms-gateway, cn-test3-oms-gateway, cn-uat-oms-gateway
cnnx-omsgw, eu-oms-gateway
oms-oss-public, oms-oss-public-test

SSO：

sso-app, sso-dev-app, sso-test-app

VPN/Ops：

opsvpn, opsvpn-us2, test-vpn, ops, asset.ops, ds.ops

eBike 環境全套：

ebike, ebike-dev, ebike-test, ebike-release, ebike-os
os-eb-release, os-eb-test, os-st-test
logwatch.ebike-steeldust, ebike-steeldust, steeldust

Avatar/CDN：

avatar-cn, avatar-fra, avatar-ore, avatar-sg
app-data-resource-cdn, app-image-cdn, app-public-cdn, app-video-cdn
app-shop, imgweboss

訊息/業務：

s-msg-center-bj, s-msg-center-sg
bi, dataly, datasink-bj
halo, hero, z, pguide
ai-kb-private

測試/雜項：

www-test, h5-bj, h5-bj-nc, h5-test-bj, h5-test-sg
fileview-test, community, logwatch.app



segwayrobotics.com — 13 個子域名

loomo.com — 11 個子域名

nbo2o.com — 1 個子域名

navimow.com — 29 個子域名

DNS 內網 IP 洩漏（確認）

子域名 內網 IP 公網可達？

git.ninebot.com 10.30.33.5 ❌ timeout（防火牆擋）

iot.ninebot.com 10.64.20.98 ❌ timeout

cloud.ninebot.com 10.64.20.38 ❌ timeout

doc.ninebot.com 10.64.2.24 ❌ timeout

公網不可達是好事（防火牆 OK），但內網 IP 仍洩漏在 DNS 記錄中 = 信息洩漏

平台 JS 內含完整 ninebot.com 拓撲

https://api5-h5-app-test-bj.ninebot.com/titanAgent/
https://cn-cbu-gateway.ninebot.com
https://cn-dev-oms-gateway.ninebot.com
https://cn-test3-oms-gateway.ninebot.com
https://dev-doc.ninebot.com/
https://sso-app.ninebot.com
https://sso-dev-app.ninebot.com
https://sso-test-app.ninebot.com
https://m1.apifoxmock.com/m1/6231527-5925205-default  ← APIFox mock
https://doc.weixin.qq.com/sheet/e3_ADoAWwaFAMQCNM5Vh55Z3RlyA4ECz  ← 微信內部文檔

內部 IP/基礎設施

服務 IP/位置

mail.ninebot.com 18.138.53.212（AWS Singapore，新發現！）

ninebot.com 主 120.53.67.234（騰訊雲）

segwayrobotics.com / loomo.com 120.92.43.58

nbo2o.com 36.99.86.90（騰訊 CDN）

navimow.com 23.227.38.65（Shopify）



WeChat 內部文檔

https://doc.weixin.qq.com/sheet/e3_ADoAWwaFAMQCNM5Vh55Z3RlyA4ECz

微信文檔通常含員工聯絡方式、內部備忘 — 需透過瀏覽器查看

✅ 已做

階段 動作

1 24 個目標連通性 + HTTP headers 探測

2 subfinder 被動偵察（80+13+11+1+29 = 134 子域名）

3 platform.ninebot.com JS bundle 下載 + 解碼

4 sso-app.ninebot.com JS bundle 下載 + 解碼

5 SSO 真實 API 識別 + SQLi 探測（WAF 阻擋）

6 高價值新子域名連通性測試

7 opsvpn NetBird 識別

8 segwayrobotics SSL/TLS 深度審計

9 nuclei 模板安裝（partial，240s timeout）

10 saturn-portal API 表面提取（30+ 端點）
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⏳ 待做（briefing 殘餘）

# 項目 狀態

D nuclei 模板對目標的完整漏洞掃描 部分完成（timeout）

C navimow APK 靜態分析 待開始（需 APK 檔案）

E 內網 IP 外部可達性深度測試 已完成（不可達）

A.1 nginx 1.4.6 CVE-2017-7529 驗證 已識別，需 exploit 驗證

A.2 Apache 2.4.7 Optionsbleed 完整路徑測試 部分完成

A.3 segwayrobotics SSL 完整檢測 已完成

B.1 platform.ninebot.com 路徑枚舉 SPA-only 結構

B.2 其他子域路徑枚舉 SPA-only 結構

B.3 SQLMap 完整測試 WAF 阻擋 JSON/Form，可嘗試其他編碼

📁 證據保存位置

所有原始證據保存在 /root/hexstrike-pentest/ ：
- connectivity.log  — 24 目標連通性原始記錄
- js-analysis/platform.bundle.js  — Titan Hub JS bundle（599KB）
- js-analysis/sso-app.bundle.js  — SSO JS bundle（1.27MB）
- recon/subfinder-*.txt  — 5 個 domain 的子域名列表
- nuclei-results/  — nuclei 掃描結果（目前為空，需重跑）

🔜 下一步建議

重跑 nuclei（更小目標集 + 更短 timeout）

瀏覽器深度掃描 opsvpn：載入 NetBird dashboard，檢查登入頁是否需要預設密碼或開放註冊

瀏覽器查看微信文檔： https://doc.weixin.qq.com/sheet/e3_ADoAWwaFAMQCNM5Vh55Z3RlyA4ECz

SSO SQLi 完整測試：繞過 WAF 嘗試（chunk transfer encoding、雙 URL encode、HTTP/2）

撰寫漏洞盒子格式報告：依 E:\hexstrike-ai\漏洞盒子-漏洞提交模板.docx  格式輸出

navimow APK 下載：用瀏覽器登入 Ninebot 應用商店或 APK 鏡像站
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